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Proteccidon de informacion

La seguridad
es clave en

XAVIER CLARES

Mas alla de la Ley de Proteccion
de Datos, conviene instalar
en las empresas algunos sistemas
informaticos que permitan
controlar el envio de informacion
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L a ley manda cuando

hablamos de seguridad
en las empresas. La Ley
Orgénica de Proteccién de
Datos (LOPD) o la normati-
va sobre Propiedad
Intelectual oongan fanio
a las pequenas y medianas
empresas como a las gran-
des entidades a establecer e

. <Enlas entidades
leras o sanitarias

ran cantidad de
acion confidenci

implantar sistemas de con-
trol no s6lo en el acceso a la
informacién sino también en
su difusion. Sin embargo, la
mayoria de ellas no tiene
integrada en su cultura cor-
porativa la proteccién de sus
datos como elemento central
en sus politicas de gestion,
administracién y comunica-
cién. En cualquier empresa
existe riesgo de una fuga de
datos pero en entidades
publicas, financieras, indus-
triales y sanitarias son espe-
cialmente peligrosas. Cada
dia, operan con gran canti-
dad de informaci6n que es

confidencial o de uso restrin-
gido como informes médi-
cos, transacciones bancarias,
firmas de clientes o planes
estratégicos. La principal
preocupacin, en este senti-
40, 25 1o prider &) controh
de esa informacién una vez
que se difunde a través de
las numerosas herramientas
de comunicaci6n con las que
contamos actualmente como
el correo electrénico, las
intranets/extranets, el teléfo-
no moévil, una Blackberry, un
ordenador portatil o un

USB.

Su implantacién provoca
fallos en los sistemas de
seguridad de las empresas
ya que pueden perder el
control de la informacién
una vez enviada. Pongamos
un ejemplo; muchos emplea-
dos reconocen haber manda-
do accidentalmente algtin
email con informacion sensi-
ble a destinatarios equivoca-
dos. En este tipo de situacio-
nes, podemos llegar a saber
a quién le hemos enviado
por error datos confidencia-
les pero dificilmente podre-
mos saber qué hara con ellos
y con quién los compartira.
S6lo seremos capaces de
controlarlo a través de siste-
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mas informaticos que vigilen
y protejan los contenidos.
Son las conocidas soluciones
de gestion de permisos de
usos, que se pueden instalar
en cualquier empresa con
ndependencia de s tama
fio, el volumen de informa-
cién con el que trabaje y las
herramientas de comunica-
cion que utilice.

¢Como funciona la gestion
de permisos? Este tipo de
aplicaciones gestionan la
proteccion de informacién
para controlar su uso, es
decir, autoriza si los conteni-
dos que se envian pueden
ser copiados, impresos,
guardados o reenviados a
unos destinatarios de con-

. capaces de contrc
los envios de datos

fianza. También permitira
ampliar o extender esta
autorizacién con fechas
determinadas, por ejemplo,
que solo se permita impri-
mir un informe durante un
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periodo de siete dias. De
esta forma, controlaremos a
quién se envia la informa-
cién y que podra hacer con
ella, por lo que evitamos o
reducimos el riesgo de una
fuga de datos ya sea de
forma accidental o intencio-
nada. Ya sabemos en qué
consiste este tipo de siste-
mas, ahora veremos como se
implementan. El procedi-
miento es sencillo: la empre-
sa accede a la aplicacion a
través de un servidor y, una
vez conectada a ese progra-
ma, podra gestionar los
envios de informacion y
determinar que usos quiere
autorizar.

Cumplir con la normativa,
tanto dentro como fuera de
la empresa, es una obliga-
cion legal proteger y restrin-
gir el acceso a determinadas
informaciones para garanti-
zar que no llegue a manos

desconocidas y puedan uti-
lizarse contra la propia
empresa o sus clientes. Por
eso es importante que sepa-
mos que las pérdidas para
las companias pueden
alcanzar los 1,5 millones de
euros al afno seguin
Datamonitor con el peligro
anadido de violar la LOPD
o la propiedad intelectual,
con las multas que conlleva.

Una de las herramientas que
nos permitird auditarlo, son
las llamadas listas o logs
que reflejan quién ha hecho
qué con un correo o con los
datos adjuntos. Con este sis-
tema, podremos realizar un

seguimiento sobre nuestra
informacion y evitamos el
riesgo gracias a la gestion de
permisos de uso.

Solucién al riesgo

Esta es la soluci6n de ges-
tion de permisos, una solu-
cién facil que responde a la
preocupacion de las compa-
nias ante una fuga de datos
no solo por las repercusio-
nes economicas sino tam-
bién de imagen, de credibi-
lidad y confianza. Frente al
riesgo de perder informa-
cion, tenemos la solucion
de prevencién y proteccion.
Ante el desafio de la fuga
de datos, contamos con
aplicaciones suficientes
para evitarlo. Sélo es nece-
sario un compromiso real
por parte de los empresa-
rios para implantar politi-
cas de seguridad que
protejan sus secretos
comerciales.



