El reto de protegu
el contenido es v
reto global.
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Consejera Delegada de Giga Trust en Espaiia

‘La seguridad en la ditusion de informacion confidencial es
un elemento diferenciador y necesario para cumplir con las
exigencias del mercado

Esta empresa comenz0 su an-
dadura en el ano 2000 cuando
Robert Bernardi, su fundador,
decidic crear una compaiiia para
cubrir las necesidades y los pro-
blemas del mercado derivados de
las telecomunicaciones e Inter-
nel. especialmente los que sur-
gian del intercambio de datos a
través de la Red. Desde entonces,
se haencargado de dar respuesta
adichos problemas para garanti-
zar que la difusion de contenidos
en el correo electronico y el inter-
cambio de archivos se hacen de
forma segura.
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:Con qué objetivo nace esta com-
pania en nuestro pais?
Concretamente en Espafia, desem-
barcamos en el iltimo trimestre de
2008 con la misién de proteger los
contenidos de las empresas de un
uso no autorizado o limitado, para
que puedan mantenersu privacidad
y confidencialidad y cumplan la
legislacién vigente sobre seguridad
y proteccién de datos. Para conse-
guirlo, Giga Trust permite a las
compaiifas controlar y comprobar
cémo las personas intercambian
informacidn sensible como contra-
tos, propiedad intelectual, datos
financieros, historias médicas, in-
formacidn de clientes o listas de
precios. También facilita a las em-
presas el establecer y reforzar las
politicas corporativas de seguridad
para proteger la comunicacién dia-
ria en Internet.

Concepcidn Llorente

:Qué pueden ocasionar princi-
palmentelosincidentes de seguridad
a una empresa? :Es alto su coste?
Actualmente estin proliferando nue-
vas herramientas de comunicacién, a
ravés de las que enviamos y recibimos
un gran volumen de informacién, ya
sea en un movil, un portdtl o en el
escritorio del ordenador. Cuando com-
partimos datos, archivos o documen-
tos sobre nuestra compaiifa tenemos
que tener en cuenta una regla bdsica:
hay ciertos contenidos que son confi-
denciales y restringidos, por lo que
hay que cumplir la normativa legal
cuando son utlizados. Al enviar in-
formacidn en la Red corremos el ries-
go de perder la pista sobre ella y, si no
contamosconunaadecuada proteccion,
puede llegar a personas ajenas a la
empresa, a usuarios no autorizados o
incluso a la competencia. Del mismo
modo, hay determinadasaplicaciones
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que pueden utlizarse como “espias”
para acceder a nuestra informacién
confidencial.

Las consecuencias para las empresas,
si se produce una fuga de datos, abar-
can desde pérdidas econémicas hasta
sanciones o el deterioro de su reputa-
cion. Cuando se produce, las empre-
sas estdn obligadas por ley a informar,
y para las grandes compafifas las pér-
didas puedenalcanzarlos 1,5 millones
de euros. Hablamos de incumplir
leyes como la Ley Orgdnica de Pro-
teccion de Datos (LOPD) o la de
Propiedad Intelectual. A estos riesgos
hay que anadir efectos a nivel de ima-
gen que pueden minar su credibilidad
y afectarles tanto en el dmbito interno
COMO exrerno.

“Las consecuencias para
las empresas, si se
produce una fuga de
datos, abarcan desde
pérdidas economicas
hasta sanciones o el
deterioro de su
reputacion”

Es de gran importancia, por tan-
to, garantizar la seguridad en la
difusion de informacion confiden-
cial dentro de las compaiias. ;Se
hace imprescindible, por ello, la
figuradel Responsable de Seguridad
de Informacion (CISO) en los equi-
pos directivos de las empresas?
Con las T1C aumenta el intercam-
bio de informacidn y, por tanto, los
riesgos asociados a la difusién de
contenidos empresariales. La segu-
ridad en las compatiias ha dejado
de considerarse inicamente como
laactualizacién de nuestro antivirus,

y requiere de una mayor especiali-

zacién y una gestién especifica en
el dmbito interno de las organiza-
clones. En este contexto, el CISO
juega un papel fundamental; es un
directivo mds que se incorporaalos
equipos actuales para dedicarse a
una labor muy concreta: garantizar
la seguridad de la informacién en
la empresa. No hablamos sélo de
tener buenos programas, sino de
aplicar un software especifico de
proteccién como primer paso y,
como segunda medida, hacer par-
ticipe a nuestra plantilla. En este
sentido, la formacién y la concien-
ciacién son dos pilares fundamen-
tales. A menudo nos surgen dudas
sobre cémo proteger nuestros or-
denadores, sobre qué documentos
podemos enviar o respecto a como
tratar ciertos datos “sensibles”. A
éstas y a otras muchas preguntas da
respuesta el Responsable de Segu-
ridad de Informacidn.

;Qué competencias tienen estos
expertos?
El CISO tiene una responsabilidad
directa en las dreas de Seguridad, Au-
ditorfadelT (Information Tecnology),
Business Continuity y Compliance.
Su principal funcién es definir y en-
cajar las operaciones de seguridad en
todas las lineas de negocio de la em-
presa, asegurar el cumplimiento de las
normas vigentes y fomentar mejoras
pricticas en el sector que minimicen
los riesgos de fuga o pérdida de datos
sensibles. Podemos decir que su gran
reto es conseguir un equilibrio entre
IT y los diferentes departamentos de
negocio a la hora de coordinar las
diferentes medidas de seguridad que

se implanten en la compania.

En este sentido, ;qué aspectos ha
tratado la V Jornada Internacional
de Seguridad de ISMS Forum?

El objetivo dlumo de ISMS Forum
Spain ha sido promover el desarro-
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