Oigalrust

Intelligent Rights
Management™

Hoy en dia, la proteccion debe
enfocar en controlar el acceso
a la informacion, no bloquear
el perimetro

90% de los incidentes de fuga de datos son
debidos a un accidenfe 0 a una estupidez.

Pérdida de ordenadores portdtiles y USBs. ..
el mal uso del correo electrénico. ..compartir
de forma irresponsable informacion en
Mensajeria Instantdnea, Webmail, en redes
sociales, o compartir pdginas de archivos
con otras personas en herramientas
peer-to-peer...son amenazas mucho mds
importanfes para las organizaciones que

las debidas a los hackers.

Tim Greene, Nefwork World, 11/09/2007

DESCRIPCION GENERAL DEL PRODUCTO

GigaTrust Desktop Client
Extension de la proteccion persistente
del contenido para multiples formatos de
archivos— usted controla quién ve qué

¢Enviando un PDF con informacion
financiera para la aprobacion corporativa?

¢Revisando un dibujo de CAD con el
equipo de ingenieros?

¢Compartiendo un nuevo disefio de logo
en formato JPG para sus comentarios?

¢Esta enviando un documento Office de
Microsoft para su edicion y, preocupados
por los programas de captura de pantallas?

Mitigacion de Riesgos con una
proteccion persistente

Cuando usted presiona el botén de Enviar,
necesita tener la completa confianza de que
la violacién de la confidencialidad de los
datos no ocurrird. Usted necesita saber que
la integridad de su informacién nunca serd
comprometida— no importa qué formato
de archivo ha usado. La Seguridad de la
Informacidn es la prioridad nimero uno
para las organizaciones de hoy en dfa. Cuando
la solucién de GigaTrust estd desplegada
en su organizacién, usted puede asegurar
que toda su informacién digital esté
protegida de un uso no autorizado.

El Cliente de GigaTrust en accion

La solucién de Intelligent Rights
Management™ de GigaTrust (Gestién
Inteligente de Derechos) extiende y amplia
los servicios Rights Managment Services
de Microsoft (RMS — Gestién de
Derechos) permitiendo la colaboracién

de persona a persona totalmente segura
mediante la proteccidn persistente del
contenido—dentro y fuera de la empresa.
Pero solamente la proteccién de los
documentos Office puede resultar
insuficiente— todos los contenidos
digitales, sin importar qué tipo de formato
de archivo, deben permanecer seguros.

La solucién de GigaTrust le permite
proteger una variedad de formatos de
archivos no-Microsoft— proporciondndole
herramientas proactivas para mitigar el
riesgo y con toda libertad sin perjudicar

la seguridad y la propiedad intelectual
confidencial (IP). Usted controla quién
puede acceder y usar el contenido—y

por cudnto tiempo. La informacién
corporativa y los datos personales
permanecen seguros— tanto en linea
como fuera de linea.

continuacion >

e Durante las fases preparatorias de acuerdos financieros de alfo riesgo, ambas
partes negociadoras estdn seguras de poder fransmitir datos sensibles adjuntos

en un correo electronico.

e Para ofrecer asisfencia médica de clase infernacional, los médicos transmiten
informacion urgente sobre un paciente a los hospitales, garantizando que foda la
fransferencia de los dafos cumplen con las regulaciones privadas del HIPAA o LOPD.

e Proporcionando la supervision de la normativa, las agencias gubernamentales
colaboran entre ellas fransmitiendo informaciones muy confidenciales con politicas

“Solamente para sus 0jos”.

Este tipo de documentos adjuntos son enviados frecuenfemente en formatos de archivos
no-Microsoft y solamente GigaTrust puede proveer de la proteccion necesaria.



El Cliente de GigaTrust le permite abrir
los documentos protegidos directamente

en su correspondiente aplicacién de su
ordenador o dispositivo mévil. Mientras
un documento est4 abierto, los Permisos
asignados de los Derechos Gestionados son
forzados para Ver o Ver/Imprimir. Si los
permisos de un correo electrénico permiten
reenviar, los documentos adjuntos perman-
ecen protegidos. GigaTrust protege
también, formatos de archivos que estén
adjuntos en un correo electrénico é que
estdn almacenados para colaborar con
SharePoint u otros sistemas de archivos
compartidos. La proteccién es persistente
— en reposo...en trénsito... y en uso. Esto
garantiza que toda la informacién sensible
que necesita compartir con sus socios y
clientes esté segura y cumpliendo con las
normativas.

El Cliente de GigaTrust puede también
bloquear el uso de mds de 250 programas
de captura de pantallas/control remoto a
través de sus funcionalidades de listas
negras mientras los documentos
protegidos estdn en uso.

Sobre GigaTrust

Los tres Rs de la Seguridad
de la Informacion

El cliente de GigaTrust le permite proteger
su informacién digital de forma dindmica
o a través de las plantillas de politicas.
Usted controla quién accede a unos
archivos especificos, qué derechos tienen
los usuarios, y por cudnto tiempo pueden
acceder a la informacién. Con el Cliente
de GigaTrust, los administradores pueden
establecer reglas que automdticamente
aplicardn politicas que soporten procesos
existentes de negocio as{ como compartir
politicas con los individuos del equipo. Al
relacionar las politicas RMS con las reglas,
el Cliente protege automdticamente el
correo electrénico y los documentos
adjuntos analizando el contenido del
correo electrénico. Las funciones de
registros (logs) y la presentacién de
informes le permitirdn el seguimiento de
usuarios y de los documentos, y conocer
los patrones de uso de RMS. Si fuese
descubierto, que un archivo ha caido en
manos erréneas, el Cliente de GigaTrust
le permitird revocar el acceso al contenido

protegido RMS de forma inmediata.

La Seguridad es el lema de GigaTrust.
Nosotros reconocemos que la informacién
es valiosa y el valor que tiene en toda
organizacién. La sensibilidad y la
confidencialidad del contenido digital
deben ser protegidas en todo momento

y solamente ser visualizada por los
individuos permitidos. La clave es de ser
proactiva— para proteger su contenido
digital as{ como para evitar que la empresa
(organizacién) no se encuentre en los
titulares con la revelacién de una violacién
de seguridad repercutiendo negativamente
en sus operaciones y amenazando la
seguridad de la informacién.

Distribuir informacién segura

Su propiedad intelectual y los
documentos importantes corporativos
vienen en varios tipos de formatos.

La combinacién de RMS de Microsoft
y la solucién Intelligent Rights
Management de GigaTrust hacen
posible la completa seguridad de
todos sus documentos que usted

crea y distribuye dentro y fuera de

su organizacioén.

Gigafrust prove soporte de:
* PDFs

» Disenos CAD

* Archivos de texto

* Archivos de imagenes

Es una medida de proteccién implementar
el Cliente de GigaTrust, y la tinica solucién
que ofrece las tres criticas Rs (Reglas, Registro
y Revocar) que le ofrecen tener control
sobre multiples formatos de archivos.

El refo de la seguridad del contenido
digital es una mision critica

La solucion es GigaTrust.

Oigalrust

Intelligent Rights
Management™

GigaTrust es un proveedor lider de software de seguridad para contenidos
y correo electrénico, tanto para el sector publico como para el privado.
GigaTrust es el tnico proveedor de Intelligent Rights Management™—
IRM (Gestién Inteligente de Permisos) que combina tecnologfas innovadoras
y de nueva generacién en seguridad de contenidos basindose en la plataforma
de seguridad Microsoft Windows Rights Management Services (RMS).
En Febrero de 2003, se constituy6 la primera asociacién estratégica con
Microsoft y se lanzé oficialmente el primero de la familia de los productos
la gestidén inteligente de permisos basados en la plataforma de la Gestidn de
Servicios de Derechos (RMS). GigaTrust es un Gold Partner de Microsoft.

Oficinas centrales de GigaTrust

Oficina en Europa  Calle Aimagro 14, 4° - 28010 Madrid, Espafia

EEUU, Herndon, VA, Estados Unidos
+34 911 268 588

La familia de productos y servicios de GigaTrust es fécil de usar y fécil de
implementar tanto para el autor como para el destinatario del contenido
protegido. Los productos y servicios de GigaTrust incluyen soluciones de
seguridad para correos electrénicos/adjuntos y proteccién de documentos,
aprovisionamiento automdtico de usuarios externos, contenido web,
archivos compartidos en la red, repositorios de contenidos, posibilidad de
realizacién de descubrimiento, y soporte del Smartphone de BlackBerry.
Para mds informacién sobre GigaTrust visite nuestras paginas web:
WWW.gigatrust.com o www.gigatrust.es.

www.gigatrust.com

ventas@gigatrust.es www.gigairust.es
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